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   Soziale Netzwerke
Weit mehr als die Hälfte der Kinder und Jugendlichen ist in einem Sozialen Netzwerk angemeldet und nutzt es mehrmals in der Woche In den Netzwerken werden Fotos und Videos ausgetauscht, man unterhält sich mit anderen und verabredet sich. Um ein Soziales Netzwerk nutzen zu können, muss jeder zunächst ein eigenes Profil von sich erstellen. Das persönliche Profil beinhaltet dabei oft viele ganz private Angaben wie zum Beispiel das Alter und den Wohnort sowie Interessen und Fotos. Je nach Einstellung des Profils sind diese Informationen für viele andere Nutzer sichtbar - auch für deine Lehrer oder einen zukünftigen Arbeitgeber. Daher ist die Nutzung der Privacy-Option wichtig. Nicht alles, was man in Sozialen Netzwerken machen kann, darf man auch. So darfst du die Persönlichkeitsrechte von anderen nicht verletzen oder gegen das Urheberrecht verstoßen. Wie man sich richtig in Sozialen Netzwerken verhält, steht unter der Rubrik „Tipps“.

 Fakten
 Mögliche Straftaten

In Sozialen Netzwerken treten viele Menschen, die sich zum Teil vielleicht nicht einmal kennen, miteinander in Kontakt und man bekommt viele Informationen von anderen Personen, im besten Fall nur von Freunden. Das kann Spaß machen, aber es birgt auch gewisse Gefahren. In Sozialen Netzwerken können, wie im richtigen Leben auch, Straftaten begangen werden. Häufige Rechtsverletzungen sind Verstöße gegen das Recht am eigenen Bild und das Urheberrecht. Aber auch Cybergrooming und Cybermobbing beinhalten Straftaten, die in Sozialen Netzwerken immer wieder auftreten.





 Betroffene und Beteiligte
	 User von sozialen Netzwerken 

Im Internet und damit auch in Sozialen Netzwerken gibt es keine Anonymität. Auch wenn dich die Nutzung nichts kostet, bezahlst du mit der Preisgabe deiner persönlichen Daten. Denn alle deine Daten werden dort gespeichert und beispielsweise zu Werbezwecken weitergegeben.



 Bewertung
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   Tipps 	 Datenschutz 
	 Manipulierte Seiten 
	 Passwörter 

	Sei sparsam im Umgang mit deinen persönlichen Daten.
	Lies die AGBs genau durch, bevor du sie akzeptiert - insbesondere in Bezug auf den Datenschutz.
	Lade keine privaten Fotos, die dir später mal peinlich sein könnten, ins Internet hoch. Du kannst sie nie wieder richtig aus dem Internet löschen. Du weißt nicht, wer deine Bilder für andere Zwecke im Netz missbraucht.
	Überprüfe regelmäßig mit Hilfe von Suchmaschinen, welche Informationen es im Internet über dich gibt (Name, Nickname oder deine E-Mailadresse).


	Bevor du auf einen interessanten Link klickst, tippe die Adresse besser selbst ein. So kannst du manipulierte Seiten meiden.
	Überprüfe, ob derjenige, mit dem du chattest, auch wirklich dein Freund ist. Der Account des Freundes könnte auch gehackt worden sein und du chattest so mit den Hackern.
	Melde verdächtige Vorfälle dem Betreiber des Sozialen Netzwerkes und Straftaten der Polizei.
	Vorsicht bei ungewöhnlichen Gewinnspielen, Gratisaktionen oder Schockvideos. Dahinter verstecken sich oft Betrüger, Datensammler, Hacker und Schadsoftware.


	Benutze sichere Passwörter, die mindesten zwölf Stellen haben, Groß- und Kleinbuchstaben sowie Sonderzeichen beinhalten. Gib die Passwörter nicht weiter.
	Gehe mit den Zugangsdaten genauso sorgsam um wie mit allen anderen Passwörtern. Damit vermeidest du, dass dein eigener Account gehackt wird.
	Nutze, wenn möglich, Zwei-Faktor-Authentifizierung (2FA), um deinen Account zusätzlich zu schützen.




 Links

	Klicksafe: facebook & Co - Was sind Soziale Netzwerke?
	BSI: 10 Tipps zum sicheren Umgang mit sozialen Netzwerken
	Klicksafe für Jugendliche




 Medien zum Thema

Präventionsfilme zum Thema Cybercrime
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Präventionsfilme zum Thema Cybercrime Link








 
 
     
  Handy, Smartphone, Internet [image: Jugendliche surft mit ihrem Smartphone im Internet.]
 Handy, Smartphone, Internet 

Wie du deinen PC richtig schützst, dafür gibt es viele Tipps im Netz. Aber wie sieht das mit deinem Smartphone aus? Das Smartphone hat ähnliche…
 MEHR 


 Handy, Smartphone, Internet 
 Urheberrecht 

Viele Jugendliche laden sich im Internet Songs und Videos herunter und tauschen sie untereinander aus. Oft wissen sie dabei gar nicht, woher diese…
 MEHR 


 Handy, Smartphone, Internet 
 Recht am eigenen Bild 

Fast jeder Jugendliche kennt die Situation: Mit ein paar Freunden ist man in der Disko gewesen, hatte Spaß und hat sich dabei gegenseitig…
 MEHR 


 Handy, Smartphone, Internet 
 Grundschutz 

Die meisten Jugendlichen nutzen mehrmals in der Woche das Internet. Dabei verwenden sie häufig den PC zu Hause oder ein Smartphone, Tablet oder…
 MEHR 


 Handy, Smartphone, Internet 
 Cybergrooming 

In Sozialen Netzwerken oder beim Spielen von Online-Spielen kommt man mit ganz vielen anderen, einem selbst oft unbekannten Usern in Kontakt. Den…
 MEHR 


 Handy, Smartphone, Internet [image: Mädchen mit Smartphone schaut traurig und verletzlich]
 Was genau ist Cybermobbing? 

Cybermobbing, auch Cyberbullying genannt, ist eine besondere Form von Mobbing. Es ist das wiederholte und über einen längeren Zeitraum hinweg…
 MEHR 


 Handy, Smartphone, Internet 
 Ausspähen / Verändern von Daten 

Beim Surfen im Internet besteht die Gefahr, dass Kriminelle versuchen, Daten auszuspähen, denn Smartphones, Tablets, Notebooks etc. sind auf…
 MEHR 
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